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ABSTRACT:

Siguranta cibernetica a devenit un subiect din ce in ce mai important in relatiile internationale con-
temporane, avand in vedere dependenta tot mai mare a societdtii de tehnologie si conectivitate. Pei-
sajul actual al relatiilor internationale s-a schimbat dramatic. Avand la baza mai multe precedente in
care statele au utilizat mijloace cibernetice pentru a obtine avantaje in agendele lor politice si milita-
re, multi cercetdtori si experti subliniaza importanta recunoasterii atacurilor cibernetice ca o forma
distincta de razboi, cu implicatii semnificative asupra dreptului international si securitdtii globale.
Atacurile cibernetice pot, in circumstanta indeplinirii cerintelor din Tallinn Manual, constitui utilizari
ale fortei in sensul articolului 2(4) din Carta ONU, in special atunci cand produc efecte comparabile
cu cele ale fortei armate conventionale. Cazul Stuxnet serveste drept o ilustrare importantd a acestei
realitati, subliniind urgenta adaptdrii continue a dreptului international la provocarile complexe si
dinamice ale erei digitale.

Cuvinte cheie: sigurantd cibernetica, relatii internationale, drept international, operatiunea Stuxnet

INTRODUCERE

1. CONTEXTUL GENERAL AL CERCETARII
SI IMPORTANTA SUBIECTULUI

Siguranta cibernetica a devenit un subiect din
ce In ce mai important in relatiile internationale
contemporane, avand in vedere dependenta tot
mai mare a societatii de tehnologie si conecti-
vitate. Peisajul actual al relatiilor internationale
s-a schimbat dramatic. Avand la baza mai mul-
te precedente in care statele au utilizat mijloace
cibernetice pentru a obtine avantaje in agendele
lor politice si militare, multi cercetatori si experti
subliniazd importanta recunoasterii atacurilor ci-
bernetice ca o forma distincta de razboi, cu impli-
catii semnificative asupra dreptului international
si securitatii globale.

Sistemele informatice, retelele de comunicatii
si infrastructura critica sunt indispensabile unui
stat modern. Aceastd dependenta creeazd o vul-
nerabilitate semnificativa in fata atacurilor ciber-
netice, care pot perturba sau anihila functionarea

serviciilor esentiale, cum ar fi retelele electrice,
sistemele financiare sau infrastructura militara.
Atacurile cibernetice reprezinta, prin urmare, o
preocupare majord pentru securitatea internati-
onald si necesita o atentie sporita din partea sta-
telor, organizatiilor internationale si societatii ci-
vile. Este esential sd se dezvolte un cadru juridic
clar, sa se consolideze capabilitatile de apdrare
ciberneticd si sa se promoveze cooperarea inter-
nationala pentru a atenua amenintarile reprezen-
tate de atacurile cibernetice. Cunoasterea modu-
lui legal de a reactiona asigura faptul ca statele se
pot proteja eficient impotriva activitatilor maliti-
oase, fie acestea realizate de alte state sau de ac-
tori non-statali.

2. OBIECTIVUL SI IPOTEZA

Atacurile cibernetice ridica intrebdri comple-
xe cu privire la aplicarea dreptului international
existent, inclusiv Carta ONU si legislatia privind
razboiul. Existd dezbateri intense despre cand
(si dacd) un atac cibernetic constituie utilizarea
fortei sau o interventie interzisa. Se pune sub
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semnul Intrebdrii dacd atacurile cibernetice pot fi
calificate drept acte (i)legale. Obiectivul acestei
lucrari este de a stabili si analiza criteriile doctri-
nare pe care trebuie sa le indeplineasca un atac
cibernetic pentru a fi considerat o incalcare a ar-
ticolului 2(4) din Carta ONU. Ipoteza acestei lu-
crari este cd, cu cat un atac cibernetic corespunde
mai mult criteriilor enuntate de Tallinn Manual,
cu atat creste posibilitatea considerarii sale drept
utilizare a fortei de catre statele membre ale ONU.

Criteriile stabilite de doctrina sunt severitatea,
imediatitatea, directitatea, masurabilitatea, caraterul
militar, legalitatea presumptivd si implicarea statu-
lui. Pentru a demonstra relevanta acestui model
de analiza in calificarea atacurilor cibernetice
moderne, studiul de caz a operatiunii Stuxnet
oferd un exemplu elocvent pentru analiza aces-
tor criterii.

3. METODOLOGIA $I DELIMITARILE
CERCETARII

Prezenta lucrare isi propune sd analizeze,
prin intermediul unui studiu de caz, modul in
care un atac cibernetic de anvergura poate fi ca-
lificat in conformitate cu normele dreptului in-
ternational privind utilizarea fortei. Metodologia
cercetdrii va consta In mai multe etape.

Se vor identifica si analiza criteriile propuse
de doctrina pentru calificarea unui atac ciber-
netic drept uz de fortd. Va urma o prezentare
detaliata a operatiunii Stuxnet din perspectiva
tehnicd, a impactului produs si a reactiilor in-
ternationale. Se va evalua in ce mdsurd atacul
Stuxnet a indeplinit sau nu criteriile propuse
de doctrind, argumentand pentru si contra ca-
lificarii sale ca uz de forta. Iar, la final, se vor
discuta consecintele calificarii sau descalificarii
Stuxnet in calitate de uz de fortd pentru dreptul
international si securitatea cibernetica. Analiza
va fi limitatd la ipoteza unui atac cibernetic co-
mis de un stat impotriva altui stat si va urmari
stabilirea regimului juridic aplicabil acestui act,
identificarea criteriilor doctrinare care ar permi-
te calificarea sa drept utilizare a fortei in sen-
sul articolului 2(4) din Carta ONU, precum si
explorarea alternativelor juridice in situatia in
care aceste conditii nu sunt indeplinite.

DEFINITIA, TIPURILE ST NATURA
ATACURILOR CIBERNETICE

1. DEFINITIA ATACURILOR CIBERNETIC

In domeniul relatiilor internationale si al se-
curitdtii cibernetice, definirea precisa a unui atac

cibernetic este fundamentald pentru aplicarea
normelor de drept international, in special in
contextul interdictiei folosirii fortei. Doud per-
spective academice si doctrinare de referintd,
ofera perspective complementare, dar distinc-
te, care modeleaza intelegerea acestui concept.
liu in subsectiunea 3 a acestui capitol, in aceasta
parte se vor expune doar definitiile propuse si
ratiunea din spatele lor.

Conform analizei realizate Oona Hathaway si
colegii sdi din scoala americana, un atac cibernetic
este descris ca fiind ,, orice actiune intreprinsa pen-
tru a submina functiile unei retele de calculatoare
in scopuri politice sau de securitate nationald”
Aceasta definitie pune accentul pe intentia ata-
catorului si pe scopul strategic. Conteaza anume,
subminarea functionalitatii sistemelor informati-
ce pentru atingerea unor obiective politice sau de
securitate. Este o definitie mai larga, care poate cu-
prinde o gama variata de operatiuni cibernetice,
de la spionaj electronic avansat si furt de date sen-
sibile, pana la sabotaj. Esential este ca nu impune
in mod necesar un prag al daunelor fizice; simpla
perturbare sau compromitere a functiilor, daca
este motivatd politic sau de securitate nationald,
ar putea intra sub aceasta umbreld. Aceasta per-
spectiva este valoroasa pentru a intelege natura
coercitiva a unor actiuni cibernetice chiar si atunci
cand nu provoaca distrugeri imediate.

Pe de alta parte, Tallinn Manual, o lucrare
elaborata de experti internationali in drept
international, sub egida NATO, propune o de-
finitie mai specifica si orientata spre consecinte:
un atac cibernetic este ,,0 operatiune cibernetica,
ofensiva sau defensiva, despre care se asteapta in
mod rezonabil sd provoace vatamari sau moar-
te persoanelor sau daune ori distrugeri obiec-
telor”.® Aceasta a doud definitie introduce un
prag de impact fizic sau material, legand conceptul
de atac cibernetic de producerea unor vatamari
corporale, decese sau distrugeri concrete de pro-
prietate. Distinctia este cruciala, deoarece aceasta
limitare la efecte fizice severe este esentiald pen-
tru a diferentia un atac cibernetic (care ar putea
declansa dreptul la autoaparare conform Cartei
ONU si obligatia de la articolul 5 din Tratat) de
alte operatiuni cibernetice mai putin invazive, cum
ar fi spionajul cibernetic, manipularea informati-
ilor sau perturbdrile temporare care nu cauzeaza
daune ireversibile. Tallinn Manual incearca astfel
2% Hathaway, Oona A., et al. “The Law of Cyber-Attack.”

California Law Review, vol. 100, no. 4, 2012, pag.. 822
04 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the

International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press, pag. 106




61

SFERA PUBLICA NR. 6/ 2025

sa traseze o linie clara intre actiunile cibernetice
care ar putea fi asimilate cu o utilizare a fortei ar-
mate si cele care nu ating acest prag.

Interactiunea dintre aceste doua definitii re-
flecta dezbaterea continua din dreptul internatio-
nal. Prima definitie ofera o perspectiva strategica
ampld asupra amenintdrii cibernetice, punand
accent pe obiectivele subiacente ale actorilor sta-
tali. In contrast, definitia din Tallinn Manual este
mai restransd si mai practica pentru a determi-
na momentul in care o actiune cibernetica depa-
seste sfera interventiei sau a spionajului si intra
in domeniul utilizdrii fortei, cu toate implicatii-
le juridice grave ce decurg din aceasta, inclusiv
potentialul de a justifica raspunsuri militare tra-
ditionale. Prin urmare, in timp ce Hathaway ne
ajuta sa intelegem ce motiveazi actiunile ciberneti-
ce daunatoare la nivel 1nalt, Tallinn Manual ofera
criteriile pentru a evalua cind aceste actiuni devin
suficient de grave pentru a fi considerate atacuri in
sensul cel mai strict al dreptului international al
conflictelor armate.

2. TIPURILE DE ATACURI CIBERNETICE

Inainte de a analiza consecintele legale si na-
tura unei norme international obligatorii care ar
putea fi aplicat atacurilor cibernetice, este esenti-
al sd clasificam tipurile de atacuri cibernetice care
pot fi efectuate.

Exista nenumdrate moduri de a utiliza mij-
loacele cibernetice, unele dintre ele fiind deja cer-
cetate In doctrina:*® (1) atacuri de tip Distributed
Denial of Service (DDoS) — realizate in Estonia in
2007 si in Georgia in 2008; (2) atacuri semantice —
introducerea de informatii incorecte (de exem-
plu, virusi malware); (3) infiltrarea unei retele infor-
matice securizate — Stuxnet in 2010.

Atacurile DDoS** au fost cea mai rdspandita
forma de atac cibernetic in ultimii ani. In aceste
atacuri, botnet-urile coordonate — colectii de mii
de computere zombie preluate de virusi — ataca
serverele vizitand sistematic site-uri desemnate.
Atacurile DDoS cauzeaza de obicei doar incon-
veniente, dar atacul din 2007 asupra Estoniei*”
a produs si consecinte grave, deoarece tara de-
pindea in mare masurd de tehnologia informa-
tiei pentru tranzactiile financiare. Atacul a vizat
site-urile guvernamentale, site-urile ziarelor,
bancile si sistemele de comunicatie. Desi con-
secintele au fost suficiente pentru a determina
mobilizarea unei reactii dipomatice din partea
25 Hathaway, Oona A., et al. “The Law of Cyber-Attack.”

California Law Review, vol. 100, no. 4, 2012, pp. 817-885.

26 [dem, pag. 837.
27 Idem, pag. 838.

membrilor NATO, doar o minoritate de experti si

tari au considerat ca acest atac cibernetic ar putea

fi suficient de serios pentru a declansa obligatia

de aparare colectiva prevazuta la articolul 5.

Atacurile semantice (introducerea de infor-
matii incorecte), in care atacatorii introduc subtil
informatii eronate intr-un sistem informatic,*®
sunt mai avansate decat atacurile DDoS. Aceste
atacuri determind sistemul sa pard ca functio-
neaza normal, desi, in fapt, esueaza. Atacatorii
manipuleaza datele stocate sau codul operatio-
nal al sistemului, cu scopul de a face sistemul sa
functioneze defectuos sau sa ofere informatii fal-
se, mentinand in acelasi timp iluzia autenticitatii.
De exemplu, in 1999, Statele Unite au conceput
un plan pentru a introduce date false referitoare
la tinte In reteaua de comanda a apadrdrii aeriene
a Serbiei,®” perturband capacitatea acesteia de a
urmari aeronavele NATO. O abordare similara
a fost utilizata de Fortele Aeriene Israeliene pe 6
septembrie 2007, in timpul unui atac aerian asu-
pra unei instalatii nucleare siriene. Avioanele is-
raeliene au ajuns la tintele lor nedetectate dupa
ce un atac cibernetic anterior a dezactivat siste-
mele de apdrare aeriand ale Siriei.

Provocarea principala consta in identificarea
momentului in care a avut loc atacul cibernetic,?'?
deoarece perturbarea ramane ascunsa pana cand
este dezvdluita prin actiuni cinetice ulterioare.
Deoarece atacurile cibernetice semantice sunt
adesea Insotite si faciliteaza operatiuni militare
conventionale, este mai probabil ca acestea sa fie
recunoscute ca atacuri armate si drept utilizare a
fortei. Virusul Stuxnet?"' a fost un atac semantic,
care s-a infiltrat Intr-un sistem securizat, ceea ce
multi experti considera cd a echivalat cu o utiliza-
re a fortei. Acesta corespunde abordarilor ce pun
accent pe tinte, efecte si scopuri.

Infiltrarea unei retele informatice securiza-
te?”> permite atacatorilor sa efectueze o varietate de
actiuni. Odata ajunsi in interior, acestia pot intro-
duce informatii false sau pot desfasura alte opera-
tiuni, fiind uneori folosite doar ca instrumente de
28 Idem, pag. 839.

2 Idem, pag. 838.

20 Foltz, A., 2012, “Stuxnet, Schmitt Analysis, and the
Cyber ‘Use-of-Force” Debate”, JFQ, Issue 67, pag. 40-
48.

Buchan, R., 2012. ‘Cyber Attacks: Unlawful Uses of
Force or Prohibited Interventions?” Journal of Conflict
and Security Law, 17(2), pag. 211-227.

21 Foltz, A., 2012, “Stuxnet, Schmitt Analysis, and the
Cyber “Use-of-Force’ Debate”, JFQ, Issue 67, 4th
quarter 2012, pag. 2;

Buchan, R., 2012. ‘Cyber Attacks: Unlawful Uses of
Force or Prohibited Interventions?’ Journal of Conflict
and Security Law, 17(2), pag. 2019.

22 Hathaway, Oona A., et al. “The Law of Cyber-Attack.”
California Law Review, vol. 100, no. 4, 2012, pp. 839.
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spionaj. Astfel de atacuri nu distrug intotdeauna
reteaua informatica sau infrastructura pe care o
gestioneazd aceasta. Retelele infiltrate includ nu
doar computere, cum ar fi desktopuri si laptopuri,
dar si sisteme critice, adesea neobservate, cum ar
fi sistemele de control industriale care sustin in-
frastructura vietii moderne. Desi spionajul nu este
considerat o actiune legala in dreptul internatio-
nal, statele nu insistd asupra calificdrii spionajului
ca o actiune suficient de grava pentru a fi conside-
ratd utilizare a fortei sau ingerintd. Cel putin pana
cand informatiile nu sunt folosite impotriva lor in
moduri mult mai ddundtoare. Un exemplu de in-
filtrare a unei retele securizate in scopuri diferite
a avut loc in 2003, inainte de invazia SUA 1n Irak.
Statele Unite au patruns in sistemul de e-mail al
Ministerului Apararii al Irakului pentru a trimite
instructiuni ofiterilor irakieni, incurajandu-i s se
predea pasnic. Aceasta operatiune este un exem-
plu de atac command and control " termen utilizat
pentru actiuni destinate sa perturbe capacitatea
unui adversar de a-si gestiona si dirija fortele.

3. NATURA EVOLUTIVA SI IMPACTUL
ATACURILOR CIBERNETICE

Atacurile cibernetice au devenit o parte inte-
granta a planificdrii militare si a actiunilor de raz-
boi, asa cum s-a observat in conflicte precum raz-
boiul Rusiei impotriva Georgiei (2008), anexarea
Crimeei (2014) si invazia Ucrainei (2022). Ele pot
provoca daune fizice sau non-fizice si pot amenin-
ta securitatea individuala si suveranitatea statala.

Sistemele informatice, retelele de comunicatii
si infrastructura critica sunt indispensabile unui
stat modern, iar dependenta crescanda de aces-
tea creeaza o vulnerabilitate semnificativa in fata
atacurilor cibernetice. Acestea pot perturba sau
distruge functionarea serviciilor esentiale, cum ar
fi retelele electrice, sistemele financiare sau infra-
structura militard. Atacurile cibernetice sofistica-
te pot duce la pierderi economice semnificative,
scurgeri de informatii nationale sensibile si per-
turbari fizice ale infrastructurii critice, amenin-
tand economia, confidentialitatea si increderea
cetdtenilor in sistemele democratice, asa cum au
demonstrat cazuri precum SolarWinds (2020)*** si
23 Idem, pag. 838.

214 Atacul SolarWinds din 2020 a fost unul dintre cele mai
semnificative si sofisticate atacuri de tip supply chain
(lant de aprovizionare) cunoscute. Atacatorii, despre
care se crede ca ar fi o grupa sustinutd de guvernul
rus (Serviciul de Informatii Externe)au compromis
sistemele companiei SolarWinds. Ei au injectat un cod
malitios (0o denumit SUNBURST) intr-o actualizare
legitima a platformei de management de retea Orion,

utilizatd pe scard larga de agentii guvernamentale si
companii private din intreaga lume.

Heartbleed (2014).%°

Michael Schmitt subliniaza cd, desi operatiu-
nile cibernetice nu sunt cinetice si nu utilizeaza
arme traditionale, ele pot avea rezultate extrem
de distructive, chiar letale, ceea ce le poate cali-
fica drept armate daca duc la ranirea sau decesul
persoanelor, sau la deteriorarea sau distrugerea
proprietatii. Chiar si o operatiune cibernetica ce
dezactiveazd un obiect, fara a provoca daune fizi-
ce directe, poate fi considerata un atac, mai ales
daca necesitd reparatii complexe ale infrastructu-
rii cibernetice.

Severitatea impactului este principalul aspect
utilizat pentru a diferentia intre diversele arme
sau atacuri cibernetice, fiind adesea o abordare
post factum. Dificultatea de a aplica definitiile
traditionale ale razboiului, la razboiul cibernetic
provine din varietatea actorilor implicati (statali
si non-statali) si din provocdrile legate de atribu-
ire. Chiar si incidentele cibernetice de intensitate
scazutd, care nu ating pragul unui atac armat,
pot permite contramdsuri proportionale si fara
implicarea fortei. Cu toate acestea, efectul cumu-
lativ al atacurilor frecvente si usor perturbatoare
ar putea, in anumite conditii, sa atinga nivelul
unui atac armat daca distrug increderea genera-
1a intr-un sistem, ceea ce ar fi putut fi scopul lor
principal.

FUNDAMENTUL NORMATIV

— ARTICOLUL 2(4) DIN CARTA
ONU. INTERPRETAREA
TRADITIONALA A INTERDICTIEI
UTILIZARIT FORTEI

1. INTRODUCERE: SEMNIFICATIA
ARTICOLULUI 2(4) IN ORDINEA
JURIDICA INTERNATIONALA

Articolul 2(4) din Carta Organizatiei Natiu-
nilor Unite reprezinta o piatrd de temelie a ar-
hitecturii juridice internationale post-1945, fiind
recunoscut universal ca norma fundamentala a
jus contra bellum® Aceasta prevedere interzice

25Heartbleed a fost o vulnerabilitate criticd (denumita
CVE-2014-0160) descoperita in biblioteca software
OpenSSL in aprilie 2014. OpenSSL este o biblioteca
criptograficd open-source larg utilizata pentru
implementarea protocoalelor SSL/TLS, care asigura
comunicarea securizata pe internet. Bug-ul se afla
in implementarea extensiei Heartbeat a OpenSSL.
O eroare de programare permitea unui atacator sa
trimita o cerere heartbeat formatata malitios unui server
sau client vulnerabil. Acest lucru ducea la faptul ca
serverul trimitea Inapoi mai multe date din memoria
sa decat ar fi trebuit — pana la 64 KB de memorie bruta
la fiecare cerere.

26 Dreptul impotriva razboiului, in latina.
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statelor amenintarea cu forta sau utilizarea fortei
in relatiile internationale, stabilind un pilon cen-
tral al sistemului de securitate colectiva al ONU.
Textul sau este explicit: , Toti Membrii Organiza-
tiei se vor abtine, in relatiile lor internationale, de
a recurge la amenintarea cu forta sau la folosirea
fortei impotriva integritdtii teritoriale sau inde-
pendentei politice a oricarui stat, ori In orice alt
mod incompatibil cu scopurile Natiunilor Uni-
te”. Scopul primordial al acestei interdictii este
mentinerea pdcii si securitatii internationale, pre-
venind repetarea conflictelor devastatoare care
au marcat prima jumatate a secolului XX.

Adoptarea Cartei ONU in 1945 a reprezentat
un moment de ruptura paradigmaticd in dreptul
international. Inainte de aceasta data, sistemul
juridic international era caracterizat de un jus ad
bellum?” permisiv, care acorda statelor un drept
aproape nelimitat de a recurge la rdzboi ca in-
strument de politica externd.’ Experienta tragica
a celor doud razboaie mondiale a demonstrat insa
esecul acestui sistem si a generat o vointa colec-
tivd de a institui un cadru juridic mai restrictiv.
Astfel, Carta a marcat o tranzitie decisiva catre un
regim de jus contra bellum, unde utilizarea fortei
este, in principiu, interzisa.*"® Aceasta schimbare
nu a fost doar o ajustare minord, ci o profunda
transformare normativa, reflectand o trauma glo-
bald colectiva si un angajament ferm fatd de pace.
Interdictia fortei, cu exceptia dreptului inerent la
autoaparare ( articolul 51) si a actiunilor autori-
zate de Consiliul de Securitate al ONU, a devenit
un principiu fundamental, a cdrui universalitate
si caracter de jus cogens*" sunt consecinta directa
a lectiilor invatate din conflictele catastrofale ale
secolului al XX-lea.

2. INTERPRETAREA TRADITIONALA A
ARTICOLULUI 2(4) DIN CARTA ONU

Articolul 2(4) din Carta ONU interzice atat
amenintarea cu forta, cat si utilizarea fortei”” Desi
Carta nu ofera definitii explicite ale acestor ter-
meni, interpretarea traditionala si jurisprudenta
internationala au contribuit la clarificarea lor.
Amenintarea cu forta se refera la o declaratie
explicita sau implicita de a folosi forta, care este
credibild si are scopul de a constrange un stat sa
actioneze intr-un anumit mod. Nu orice demon-
stratie de forta militara constituie o amenintare;
este necesar ca aceasta sa transmitd o intentie

27 Dreptul la rizboi sau dreptul de a merge la rizboi, in latina.

28 “The Use of Force in International Law.” OpenLearn.

29 Drept imperativ, In latina.

20 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press, pag. 45-54.

clara de a recurge la fortd in cazul nerespectdrii
unor cereri.”!

Utilizarea fortei, pe de alta parte, reprezin-
ta actiunea efectiva de recurgere la forta armata.
Curtea Internationala de Justitie (ClIJ) a subliniat
intr-o Aviz consultativ privind legalitatea amenin-
tarii sau utilizdrii armelor nucleare cd interdictia
»se aplica oricdrei utilizdri a fortei, indiferent de
armele folosite”. > Aceasta formulare este cruci-
ald, deoarece sugereaza o interpretare mai larga
a conceptului de fortd decat simpla fortd cinetica,
deschizand calea pentru includerea unor forme
non-traditionale de fortd, atata timp cat efectele
produse sunt comparabile cu cele ale unei actiuni
militare conventionale. Ambiguitatea deliberata
a Cartei In definirea exacta a amenintdrii cu forta
si utilizdrii fortei permite o flexibilitate esentiala
in aplicarea sa la scenarii viitoare neprevazute.
Aceasta flexibilitate, desi poate genera incertitu-
dini, este vitala pentru relevanta pe termen lung a
Cartei intr-un peisaj tehnologic si strategic in con-
tinua evolutie, permitand ca interpretarea traditi-
onala sa se adapteze noilor realitati.

2.1. CONCEPTELE DE INTEGRITATE
TERITORIALA S1 INDEPENDENTA
POLITICA

Articolul 2(4) protejeaza in mod explicit inte-
gritatea teritoriald si independenta politicd a state-
lor, subliniind legatura directa dintre interdictia
fortei si principiul fundamental al suveranitatii
statale. Integritatea teritoriald se refera la invio-
labilitatea frontierelor si a teritoriului unui stat.
Orice incursiune militard, ocupatie sau achizitie
teritoriald rezultatd din amenintarea cu forta sau
utilizarea fortei este strict interzisa si nu va fi re-
cunoscutd ca legala. Declaratia Adundrii Gene-
rale ONU privind principiile de drept internati-
onal privind relatiile amicale si cooperarea intre
state, adoptatd in 1970 (Rezolutia 2625 (XXV)),
reitereaza datoria fiecarui stat de a se abtine de
la amenintarea sau utilizarea fortei pentru a vi-
ola frontierele internationale existente.

Independenta politicd vizeaza dreptul inalie-
nabil al unui stat de a-si determina propriul sis-
tem politic, economic, social si cultural, fard in-
terferente externe.”” Interventia armata si toate
celelalte forme de ingerinta sau amenintdri impo-
triva personalitatii statului sau impotriva elemen-
telor sale politice, economice si culturale sunt con-

21 Curtea Internationald de Jurstitie. Legality of the Threat
or Use of Nuclear Weapons. Aviz consultativ din 8 iulie
1996, para. 47.

22 Idem, para. 48.

2 Adunarea Generala a ONU. Declaratia privind principiile
de drept international privind relatiile amicale si cooperarea
intre state in conformitate cu Carta Organizatiei Natiunilor
Unite. Rezolutia 2625 (XXV) din 24 octombrie 1970.
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siderate incalcari ale dreptului international. De-
claratia Adunarii Generale ONU privind inadmi-
sibilitatea interventiei in afacerile interne ale state-
lor si protectia independentei si suveranitatii lor,
adoptatd in 1965 (Rezolutia 2131 (XX)), condamna
explicit astfel de actiuni. Aceastd interconectare a
suveranitdtii cu interdictia fortei demonstreaza ca
sfera de aplicare a articolului 2(4) depdseste inva-
zia militara directa, incluzand si forme mai subtile
de coercitie care submineaza capacitatea unui stat
de a se autoguverna. Aceastd interpretare cuprin-
zatoare este esentiald pentru mentinerea pdcii in-
ternationale, in special in contextul aparitiei unor
noi tipuri de amenintdri non-cinetice.

2.2. CLAUZA REZIDUALA: ,ORICE ALT
MOD INCOMPATIBIL CU SCOPURILE
ORGANIZATIEI NATIUNILOR UNITE"

Clauza ,,ori in orice alt mod incompatibil cu
scopurile Natiunilor Unite” extinde semnificativ
sfera de aplicare a interdictiei fortei dincolo de
cazurile specifice de incalcare a integritatii terito-
riale sau independentei politice. Aceastd formu-
lare flexibila acopera orice utilizare a fortei care
contravine scopurilor mai largi ale ONU, cum ar
fi mentinerea pdcii si securitatii internationale,
dezvoltarea relatiilor amicale intre natiuni si pro-
movarea cooperdrii internationale.

Aceastd clauzd reziduala functioneazd ca un
mecanism crucial de adaptare a Cartei. Recunos-
cand cd redactorii Cartei nu puteau anticipa toate
amenintarile viitoare la adresa pacii si securitatii,
aceastd prevedere permite o interpretare evoluti-
va a conceptului de fortd. Ea asigura cd interdictia
ramane relevantd si aplicabild chiar si in fata unor
noi modalitdti de agresiune sau coercitie care ar
putea apdrea, chiar dacd acestea nu se incadrea-
za strict In categoriile traditionale de incdlcare a
integritatii teritoriale sau a independentei politice.
Aceasta flexibilitate este deosebit de importantd in
contextul amenintdrilor emergente, cum ar fi cele
din spatiul cibernetic, oferind baza legala pentru a
argumenta ca anumite actiuni non-cinetice, daca
au efecte comparabile cu utilizdrile traditionale
ale fortei si sunt incompatibile cu scopurile ONU,
intra sub incidenta interdictiei articolului 2(4).

3. JURISPRUDENTA SI PRACTICA
STATELOR PRIVIND APLICAREA
ART. 2(4) DIN CARTA ONU

3.1. JURISPRUDENTA INTERNATIONALA
RELEVANTA.

Cazul Activitatimilitaresiparamilitareinsiimpo-
triva Nicaraguei (Nicaraguav. Statele Unite ale Ame-
ricii) din 1986, judecat de Curtea Internationala

de Justitie, reprezintd o hotarare fundamentala
in interpretarea articolului 2(4) din Carta ONU
si a dreptului cutumiar privind utilizarea for-
tei.” Aceasta decizie a adus clarificari esentiale
in ceea ce priveste delimitarea dintre utilizarea
fortei si atac ar mat.

Curtea a stabilit o distinctie cruciald intre aces-
te doua concepte. A statuat cd doar , cele mai gra-
ve forme de utilizare a fortei” constituie un atac
armat, care declanseaza dreptul inerent la autoa-
parare, conform articolului 51 al Cartei” Prin
contrast, formele mai putin grave de utilizare a
fortei, desi interzise de articolul 2(4), nu justifica
un raspuns armat in autoapdrare, ci pot permite
adoptarea unor contramdsuri non-armate.

In acest caz, CIJ a considerat ca finantarea,
antrenarea si aprovizionarea grupurilor de ghe-
rild (contras) de catre Statele Unite, care operau
impotriva Nicaraguei, au constituit o utilizare a
fortei impotriva statului nicaraguan, dar nu au
atins pragul unui atac armat direct.® In schimb,
actiunea de minare a porturilor nicaraguane de
catre SUA a fost calificata drept o utilizare direc-
ta a fortei.””

Un aspect central al rationamentului CIJ,
desi explicit mentionat in contextul atacului ar-
mat, a fost importanta scalei si efectelor (the scale
and the effects) unei actiuni pentru a determina
dacd aceasta atinge pragul de utilizare a fortei
sau atac armat.**® Acest standard, bazat pe evalu-
area cantitativa si calitativa a consecintelor unei
actiuni, a devenit fundamental pentru evalua-
rea legalitdtii actiunilor care nu implica neapa-
rat forta armata conventionald. Hotararea CIJ in
cazul Nicaragua ilustreaza modul in care drep-
tul international, prin interpretare judiciard, se
adapteaza la noi provocdri. Aceasta decizie a
oferit un cadru flexibil, bazat pe efecte, care este
crucial pentru evaluarea formelor non-traditi-
onale de forta, chiar daca speta in sine a vizat
sprijinul conventional si indirect acordat grupu-
rilor armate.

Desi articolul 2(4) al Cartei ONU utilizeaza
termenul fortd fard calificativul armatd, interpreta-
rea traditionald, sustinuta de travaux préparatoi-
res’” ale Cartei, a considerat ca interdictia se re-
fera In primul rand la forta armata. Propunerile
de a include coercitia economica sau politica in
sfera de aplicare a articolului 2(4) au fost respinse
atat in timpul Conferintei de la San Francisco din

24 CIJ, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), 1986.

25 Idem, para. 191.

26 Idem, para. 194-196.

27 Idem, para. 268.

28 [dem, para. 195.

2 Lucrdri premergitoare, din latina.
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1945, cat si ulterior in cadrul discutiilor pentru
Declaratia privind relatiile amicale.””

Prin urmare, coercitia economicd sau diplo-
matica, desi pot incdlca alte principii ale dreptu-
lui international, cum ar fi principiul non-inge-
rintei, nu sunt considerate, in general wutilizdri
ale fortei in sensul articolului 2(4).”' Declaratia
Adundrii Generale ONU privind inadmisibili-
tatea interventiei in afacerile interne ale statelor
din 1965 condamna utilizarea masurilor econo-
mice sau politice pentru a constrange un stat, dar
nu le califica drept utilizare a fortei in sensul strict
al Cartei. Aceasta delimitare reflectd o alegere de-
liberata a statelor de a limita sfera de aplicare a
interdictiei la forta armata.

Cu toate acestea, evolutia tehnologicd si
aparitia unor noi forme de coercitie au reaprins
dezbaterile. Anumite operatiuni cibernetice, de
exemplu, pot cauza consecinte economice severe,
fara a implica neaparat forta cineticd.”” Aceasta
capacitate a noilor tehnologii de a produce efec-
te comparabile cu cele ale fortei armate traditio-
nale, chiar si prin mijloace non-cinetice, creeaza
o tensiune cu interpretarea traditionald restric-
tivd. Aceasta situatie subliniaza provocarea de
a aplica un text juridic restrictiv unui peisaj de
amenintdri In continud transformare. Desi inter-
pretarea traditionala exclude In mare masurd co-
ercitia non-armata, evolutia conceptului de fortd
se refera tocmai la modul in care aceasta viziune
restrictivd este contestata si potential extinsa de
gravitatea efectelor pe care noile tehnologii le pot
produce.

3.2 PRACTICA STATELOR

Declaratiile Adunarii Generale ONU, desi nu
sunt instrumente juridice obligatorii per se, joaca
un rol crucial in cristalizarea dreptului cutumiar
si In interpretarea normelor Cartei. Ele reflecta
consensul statelor membre si ofera ghidare au-
toritard, validata uneori explicit de jurisprudenta
CIJ. Vor urma cateva declaratii relevante pentru
stabilirea practicii statelor din Organizatia Nati-
unilor Unite.

Declaratia privind inadmisibilitatea inter-
ventiei in afacerile interne ale statelor si protec-
tiaindependentei si suveranitatii lor a fost adop-
20 Delerue, F. “The Threshold of Cyber Warfare: from

Use of Cyber Force to Cyber Armed Attack.” Cyber
Operations and International Law, Cambridge University
Press, 2020, Capitolul 6.

21 Adunarea Generalda a ONU. (1965). Declaratia privind
inadmisibilitatea interventiei in treburile interne ale
statelor si protectia independentei si suveranititii acestora.
Rezolutia 2131 (XX).

22 Valo, J. Cyber Attacks and the Use of Force in International
Law. 2014. University of Helsinki.

tatd prin Rezolutia 2131 (XX) din 1965). Aceasta
declaratie condamna interventia armata ca fiind
sinonima cu agresiunea si contrarda principiilor
cooperdrii internationale. De asemenea, interzi-
ce statelor sa organizeze, sa asiste, sd finanteze
sau sa tolereze activitati subversive, teroriste sau
armate indreptate spre rdsturnarea violenta a re-
gimului unui alt stat. Aceasta extinde intelegerea
actiunilor interzise dincolo de invazia directa.

Declaratia privind principiile de drept inter-
national privind relatiile amicale si cooperarea
intre state in conformitate cu Carta Organizati-
ei Natiunilor Unite a fost adoptata prin in 1970.
Aceasta declaratie, adoptatd pentru a celebra a
25-a aniversare a ONU, a codificat principii fun-
damentale ale dreptului international, inclusiv
interdictia utilizarii fortei si principiul non-inge-
rintei. Ea reitereazd datoria statelor de a se abtine
de la amenintarea sau utilizarea fortei impotriva
integritatii teritoriale sau independentei politice
si de a nu organiza sau incuraja forte neregulate
sau bande armate pentru incursiuni pe teritoriul
altui stat. Curtea Internationala de Justitie a facut
referire explicitd la aceasta rezolutie ca dovada a
obligatiilor cutumiare paralele cu cele din Carta
ONU.

Declaratia privind consolidarea eficacitatii
principiului abtinerii de la amenintarea sau uti-
lizarea fortei in relatiile internationale din 1987
reconfirma datoria fiecdrui stat de a se abtine de
la amenintarea sau utilizarea fortei impotriva inte-
gritatii teritoriale sau independentei politice a ori-
carui stat si indeamnd statele sa solutioneze pasnic
disputele internationale. Ea subliniazd importanta
deplind a prevederilor Cartei ONU in domeniul
mentinerii pacii si securitatii internationale.

Aceste declaratii, prin reafirmarea si elabora-
rea constanta a principiilor articolului 2(4) si ale
neinterventiei, demonstreaza o practicd statala
si un opinio juris consecvente. Acest lucru con-
solideazd rigoarea interdictiei, recunoscand in
acelasi timp implicit necesitatea adaptdrii sale la
noi forme de coercitie. Prin clarificarea scopului
traditional al interdictiei, ele pregatesc terenul
pentru intelegerea modului in care formele vii-
toare, neconventionale de fortd, precum atacurile
cibernetice, ar putea fi evaluate.

Pentru a evalua daca o actiune, inclusiv o ope-
ratiune ciberneticd, constituie o utilizare a fortei,
criteriul scald si efecte este fundamental. Acesta
permite o analiza adaptata la realitdtile contem-
porane, conform jurisprudentei CIJ si lucrarilor
doctrinare precum Tallinn Manual.

Criteriul scalei se refera la amploarea si in-
tensitatea actiunii desfasurate, incluzand factori
cantitativi precum numadrul de sisteme afectate,
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durata operatiunii si resursele utilizate. O scara
suficient de extinsa poate sugera o intentie co-
ercitiva sau distructivd, aspect esential pentru a
incadra juridic o actiune drept utilizare a fortei,
fiind sustinut atat de jurisprudenta CIJ in cauza
Activitati militare si paramilitare,” cat si de Regula
69 din Tallinn Manual »* Pe de alta parte, criteriul
efectelor se concentreaza pe consecintele calitative
si cantitative ale operatiunii cibernetice. Acestea
pot varia de la daune fizice semnificative si pier-
deri de vieti omenesti, pand la perturbari grave
ale infrastructurii critice sau afectarea profunda
a capacitatii de guvernare a unui stat. Dacd efec-
tele unei operatiuni cibernetice sunt comparabile
cu cele ale unui atac armat conventional, aceasta
poate fi considerata o forma de utilizare a fortei,
indiferent de mijloacele tehnice folosite. Acest
principiu este sustinut de Avizul consultativ al CIJ
privind armele nucleare, de jurisprudenta deja
mentionata,”® dar si de doctrind.*” Prin urmare,
acest cadru analitic oferd o punte de legaturd in-
tre normele traditionale de drept international si
noile provocari generate de evolutia tehnologica,
permitand adaptarea regulilor existente la reali-
tatile contemporane ale conflictului cibernetic.

4. CONCLUZII PRIVIND
FUNDAMENTUL NORMATIV
TRADITIONAL AL INTERDICTIEI
UTILIZARIT FORTEI

Articolul 2(4) din Carta ONU ramane norma
cardinald a dreptului international, instituind o
interdictie aproape absolutd a amenintarii cu for-
ta si a utilizarii fortei in relatiile internationale.
Aceasta interdictie, care constituie fundamentul
sistemului modern de securitate colectiva, este
sustinuta de principiile suveranitatii statale si ne-
interventiei. De-a lungul timpului, interpretarea

» CIJ, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), 1986,
para. 195.

»4 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press, pag. 202.

%5 Curtea Internationald de Jurstitie. Legality of the Threat
or Use of Nuclear Weapons. Aviz consultativ din 8 iulie
1996, para. 92.

»6 CIJ, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), 1986,
para. 195.

27 Buchan, R., 2012. ‘Cyber Attacks: Unlawful Uses of
Force or Prohibited Interventions?” Journal of Conflict
and Security Law, 17(2);

Hathaway, Oona A, et al. “The Law of Cyber-Attack.”
California Law Review, vol. 100, no. 4, 2012.

Ducaruy, S. “Can a Cyberattack Become an Act of War?
European and Trans-Atlantic Perspectives.” Romanian
Journal of European Affairs, Vol.2, No.1 (2024).

sa a fost consolidata si nuantatd prin jurispru-
denta Curtii Internationale de Justitie, in special
in cazul Nicaragua, si prin declaratiile Adunarii
Generale ONU, precum cele privind Relatiile
Amicale si Inadmisibilitatea Interventiei.

Interpretarea traditionala a articolului 2(4) s-a
concentrat in principal pe forta armata conventi-
onald. Cu toate acestea, dezvoltarea conceptelor
precum scala si efectele unei actiuni, derivate din
jurisprudenta CIJ, a conferit normei o flexibilitate
necesard pentru a evalua noi forme de coercitie.
Aceastd adaptabilitate a permis ca o norma fun-
damentald, formulata intr-o epoca pre-digitald,
sa ramana relevantd in fata provocarilor contem-
porane. Rezistenta si capacitatea de adaptare a
acestei norme fundamentale sunt demonstrate
de modul in care ea a fost constant reafirmata si
subtil ajustata prin decizii judiciare si declaratii
ale ONU. Aceasta baza normativa solida este
esentiala pentru abordarea provocarilor actuale,
inclusiv a celor generate de operatiunile ciberne-
tice. Desi natura fortei poate evolua, interdictia si
criteriile de evaluare a Incalcarii sale ofera un ca-
dru juridic robust. Intelegerea acestui fundament
normativ traditional este, prin urmare, o condi-
tie prealabild criticd pentru analiza aplicabilita-
tii principiilor juridice stabilite la caracteristicile
unice ale razboiului cibernetic.

DREPTUL INTERNATIONAL
APLICABIL ATACURILOR
CIBERNETICE

1. UTILIZARE A FORTEI. CRITERII
PROPUSE DE DOCTRINA

Cum am mentionat deja, utilizarea fortei in
relatiile internationale este reglementata de arti-
colul 2(4) din Carta Natiunilor Unite, care stipu-
leazd ca statele membre trebuie sa se abtind, in
relatiile lor internationale, de la amenintarea sau
utilizarea fortei impotriva integritatii teritoriale
sau independentei politice a oricarui stat sau In-
tr-o altd manierd incompatibila cu scopurile Na-
tiunilor Unite.

Curtea Internationala de Justitie (CIJ) a ho-
tarat ca articolul 2(4) din Carta Natiunilor Uni-
te, care interzice utilizarea fortei, si articolul 51,
care abordeazd dreptul la autoapadrare, se aplica
oricdrei utilizdri a fortei, indiferent de armele folosi-
te. 28 Desi Carta Natiunilor Unite nu defineste
explicit forta, aceasta este in general inteleasd ca
incluzand forta armata, cu exemple oferite chiar

28 ICJ, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), 1986,
para. 118.
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in Carte. Articolul 42 permite Consiliului de
Securitate al ONU sa foloseasca forta armata in
demonstratii, blocade si alte operatiuni aeriene,
navale sau terestre atunci cand masurile pasnice
se dovedesc a fi insuficiente.

The Tallinn Manual® face referire la un set
de ghiduri si principii destinate intelegerii mo-
dului in care dreptul international se aplica ope-
ratiunilor cibernetice. A fost dezvoltat de un
grup de experti si academicieni internationali,
convocat de NATO Cooperative Cyber Defence
Centre of Excellence (CCDCOE)* in Tallinn, Es-
tonia. Manualul ofera o analiza a modului in care
dreptul international existent, in special dreptul
conflictelor armate si dreptul international umanitar,
ar trebui sd se aplice razboiului cibernetic si ope-
ratiunilor cibernetice intre state.

Grupul de experti internationali care au lu-
crat la acest manual au decis asupra unui set de
criterii**' pe care un atac cibernetic ar trebui sa le
respecte pentru a constitui utilizare a fortei. Aces-
te criterii sunt: (1) severitatea; (2) imediatitatea; (3)
nemijlocirea (directitatea); (4) invazivitatea; (5) mdsu-
rabilitatea efectelor; (6) legalitatea prezumptivd; (7) ca-
racterul militar; (8) implicarea (vaditd a) statului.

SEVERITATEA (SEVERITY)**?

Acest criteriu se refera la gravitatea consecin-
telor atacului cibernetic. Pentru a fi considerat o
utilizare a fortei, ar trebui sd existe cel putin da-
une fizice aduse persoanelor sau proprietatii. De
exemplu, atacul Stuxnet a fost considerat o uti-
lizare a fortei datorita daunelor fizice provocate
programului nuclear iranian, care a fost intarziat
cu cativa ani. Atacurile cibernetice care duc la de-
cese, rdniri sau distrugere fizica se califica drept
utilizare a fortei. Michael Schmitt argumenteaza
ca operatiunile cibernetice care genereazd con-
secinte violente, cum ar fi ranirea sau decesul
persoanelor, sau deteriorarea sau distrugerea
proprietatii, indeplinesc criteriul de a fi arma-
te. Un atac cibernetic ce provoaca explozia unei
centrale electrice sau prabusirea unor avioane ar
putea constitui un atac armat, spre deosebire de
cele care cauzeaza doar daune economice sau so-
ciale. Nicholas Tsagourias subliniazd ca un atac
armat este definit de gravitatea si efectele sale, nu
0 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press.

20 CCDCOE, The Centre is the first International Military
Organization hosted by Estonia.

21 Idem, pag. 48.

2 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the

International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press, pag. 48

de instrumentul utilizat, iar un atac cibernetic ce
provoacd distrugeri umane si/sau materiale sub-
stantiale poate fi echivalat cu un atac armat.**

IMEDIATITATEA (IMMEDIACY)**

Acest criteriu evalueaza cat de repede se ma-
nifesta consecintele atacului. Cu cat efectele sunt
mai rapide, cu atat statele au mai_putine opor-
tunitdti de a cauta solutii pasnice. In cazul Stux-
net, daunele s-au manifestat pe parcursul a sap-
tamani sau luni, permitand timp pentru masuri
de atenuare, ceea ce ar sugera ca nu ar fi consi-
derat o utilizare a fortei pe baza acestui factor.
De asemenea, este dificil de judecat iminenta in
contextul apardrii preventive in cazul atacurilor
cibernetice.

DIRECTITATEA (DIRECTNESS)**

Se refera la conexiunea cauzald directa intre
actiunile cibernetice si efectele produse. In cazul
Stuxnet, a existat o conexiune cauzald directd intre
vierme si centrifugile deteriorate. Cu toate aces-
tea, In general, stabilirea unei cauzalitdti directe
poate fi dificild In spatiul cibernetic, deoarece dis-
trugerea este adesea realizatd prin efecte indirecte.

INVAZIVITATEA (INVASIVENESS)**

Acest criteriu mdsoara gradul in care opera-
tiunea ciberneticd a patruns in sistemele si in-
frastructura unui stat. Stuxnet a reprezentat o in-
truziune semnificativa in suveranitatea iraniang,
vizand sisteme izolate fizic (air-gapped).

MASURABILITATEA EFECTELOR
(MEASURABILITY OF EFFECTS)*¥

Consecintele atacului ar trebui sa fie evidente
si cuantificabile. In cazul Stuxnet, consecintele au
fost cuantificabile si identificabile, chiar si luand
in considerare rata ridicata de esec a centrifugi-
lor. Cu toate acestea, In alte cazuri, efectele atacu-
rilor cibernetice pot fi dificil de masurat.

LEGALITATEA PREZUMTIVA
(PRESUMPTIVE LEGITIMACY)**

Acest criteriu sugereaza cd actiunile ar trebui
sa fie, pe cat posibil, departe de actiunile legale

2 Tsagourias, N. “Cyber Attacks, Self-Defence and
the Problem of Attribution.” Journal of Conflict and
Security Law, vol. 17, no. 2, 2012, pp. 235.

24 Idem, pag. 49.

5 Ibidem.

26 Idem, pag. 49-50.

27 [dem, pag. 50-51.

28 Idem, pag. 51.
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permise de ordinea internationala. Stuxnet a lip-
sit de legitimitate prezumtivd, deoarece nu exis-
td o acceptare internationald cutumiard pentru
deteriorarea instalatiilor nucleare ale unui alt
stat fard autorizarea Consiliului de Securitate al
ONU sau in contextul autoapararii.

CARACTERUL MILITAR
(MILITARY CHARACTER)**

Este mai probabil ca o operatiune realizata
prin mijloace militare sd fie acceptata ca utilizare
a fortei. Michael Schmitt sugereaza ca respectarea
aparenta a principiilor Legii Conflictelor Armate
(necesitatea militara, distinctia, proportionalita-
tea) ar putea fi un factor suplimentar luat in con-
siderare de state. Desi operatiunile cibernetice nu
sunt cinetice si nu folosesc arme traditionale, ele
pot avea rezultate extrem de distructive, chiar le-
tale, ceea ce le poate califica drept armate.

IMPLICAREA (VADITA A) STATULUI

(INVOLVEMENT (EVIDENT OF) THE

STATE)*®

Se refera la o conexiune mai stransd intre
stat si operatiunea cibernetica. Desi niciun stat
nu si-a asumat responsabilitatea pentru Stuxnet,
scopul si designul viermelui sugereaza puternic
implicarea statald. Atribuirea este o preconditie
cruciald pentru analiza utilizdrii fortei. Dificulta-
tea atribuirii este o provocare semnificativd pen-
tru declansarea raspunsurilor colective, cum ar fi
cele prevazute de articolul 5 al NATO. Atribui-
rea poate fi tehnicd, legala si politica, implicand
identificarea atacatorilor, afilierile lor si legaturi-
le cu statele.

Desi aceste criterii sunt utilizate de multe or-
ganizatii, actori si experti, exista unele criticifata
de ele din cauza maleabilititii lor.*' Unele dintre
acestea pot fi, de fapt, folosite intr-un mod con-
vingator pentru a nega impactul unui atac ciber-
netic. Existd academicieni care au propus abor-
dari diferite pentru a califica un comportament
gresit ca utilizare a fortei.

Unele dintre acestea sunt:** abordarea baza-
ta pe efecte — efectele ar trebui sa fie echivalente
cu daunele cauzate prin mijloace cinetice (arme
traditionale); abordarea bazata pe tinte — scopul

2 Idem, pag. 51.

=0 [dem, pag. 51.

»! Hathaway, Oona A., et al. “The Law of Cyber-Attack.”
California Law Review, vol. 100, no. 4, 2012, pp. 830;
Nguyen, R.,“Navigating ‘Jus Ad Bellum’ in the Age of
Cyber Warfare.” California Law Review 101, no. 4, pag.
1124.

%2 Nguyen, R.,“Navigating ‘Jus Ad Bellum’ in the Age
of Cyber Warfare.” California Law Review 101, no. 4,
pag.1117.

atacului (chiar daca a esuat) ar trebui sa fie o tin-
ta militara sau o infrastructura criticd; abordarea
bazatd pe instrumente — cat de analogicd este arma
cu armele militare conventionale; abordarea for-
tei ca daune intentionate/ abordarea scopului®® —
scopul acestei abordari este de a se concentra pe
intentie (nu pe efect).

Dupa cum se poate observa in multe dintre
strategiile nationale de securitate cibernetica ale
statelor, exista state care aplica principii similare
cu cele din Tallinn Manual atunci cand evaluea-
za natura atacurilor cibernetice, in timp ce altele
prefera abordari mai simple. Fragmentarea drep-
tului international actual si pozitiile politice asu-
pra rdzboiului cibernetic sunt cauzate de intere-
sele nationale, situatia geopolitica a fiecdrui stat
si modul in care isi desfasoard politica externa.

2. CALIFICARE JURIDICA ALTERNATIVA.
INTERVENTIA INTERZISA VS UTILIZARE
A FORTEIL.

Pe langd propunerea doctrinei de a categoriza
atacurile cibernetice drept utilizare a fortei, exis-
ta si o Incadrare juridica alternativd plauzibild, a
cdrei mentione o consider necesara. Interventia
unui stat in afacerile interne ale altuia are scopul
de a impune vointa acestuia din urmd asurpa
unui alt stat suvernan. Astfel de interventii pot
lua forme diverse, inclusiv utilizarea fortei, coer-
citia economicd, spionajul sau propaganda.

Principiul non-ingerintei este recunoscut ca
o norma a dreptului international cutumiar,®*
ceea ce Inseamnd ca este obligatoriu pentru toa-
te statele, indiferent de obligatiile lor tratatale.
Acest principiu a fost reafirmat iIn numeroase
instrumente internationale, inclusiv in Declaratia
Natiunilor Unite privind Principiile Dreptului
International referitoare la Relatiile Amicale si
Cooperarea intre State, in conformitate cu Car-
ta Natiunilor Unite, In numeroase rezolutii ale
ONU si in practica constantd dintre state.

Curtea Internationald de Justitie a definit
principiul non-ingerintei in cazul Nicaragua v.
Statele Unite,”® hotdrand ca o interventia ilegala
refera la chestiuni in care fiecare stat are discretie
suverand, cum ar fi alegerea sistemelor politice,
economice, sociale si culturale, precum si formu-
larea politicii externe. Interventia devine ilegala
atunci cand folosesc mdsuri coercitive pentru a
= Idem, pag. 1124.

»4ICJ, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), 1986,
para. 123.

%5 ICJ, Military and Paramilitary Activities in and against

Nicaragua (Nicaragua v. United States of America), 1986,
para. 111.
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influenta aceste decizii, care trebuie sa ramana
libere. CIJ a mai declarat ca un act care incalca
principiul cutumiar al non-ingerintei va incalca
si principiul abtinerii de la utilizarea fortei in re-
latiile internationale, dacd implica direct sau in-
direct utilizarea fortei.

Unele atacuri cibernetice pot, de asemenea,
sa fie considerate interventie interzisa daca sco-
pul acestora este de a forta un stat sa-si schimbe
politica. De exemplu, atacurile cibernetice care
vizeaza infrastructura critica — cum ar fi retele-
le electrice sau sistemele financiare — ar putea fi
considerate o incalcare daca acestea provoaca da-
une economice semnificative sau perturba ope-
ratiunile guvernamentale. Desi aceste actiuni de
interventie sunt ilegale, nu ating pragul utilizarii
fortei decat dacd implicd violenta fizicd sau dis-
trugere care cauzeazd daune semnificative.

Distinctia dintre aceste doud categorii este
importantd deoarece, desi interventia interzi-
sa implicd un comportament gresit, aceasta nu
comportd aceleasi consecinte ca utilizarea for-
tei. Acest lucru este In concordanta cu principiul
proportionalitdtii in dreptul international, ™ care
previne escaladarea disputelor politice in con-
flicte militare. Astfel, utilizarea fortei nu trebuie
considerata un instrument sau o amenintare po-
litica obisnuita. Potentialul sdu de a provoca da-
une ireparabile pdcii si securitatii internationale
face ca aceasta sa fie o ultima solutie in abordarea
conflictelor intre state. CIJ si Carta ONU sublinia-
za ambele ca utilizarea fortei trebuie abordata cu
cea mai mare prudentd, asigurandu-se ca mijloa-
cele pasnice de rezolvare sunt epuizate inainte de
orice recurs la actiuni militare. Reactiile permise
la interventiile interzise sunt contramdsurile, con-
form ARSIWA*” - Articole despre responsabilita-
tea statelor pentru conduita interzisa de dreptul
international, hotdrarilor CIJ si Rezolutiilor Adu-
narii Generale a ONU.>® Principiile proportionali-
tatii si necesitdtii ar fi justificat (pand acum) doar
contramasuri non-armate in cazul interventiilor
non-armate, spre deosebire de dreptul unui stat
la autoaparare atunci cand este supus utilizarii
fortei. Daca un stat abuzeaza de dreptul sau de
a recurge la contramdsuri sau autoaparare intr-o
% Hathaway, Oona A., et al. “The Law of Cyber-Attack.”

California Law Review, vol. 100, no. 4, 2012, pp. 841.

%7 International Law Committee, Responsibility of the
States for International Wrongful Acts.

%8 Adunarea Generala a ONU. (1965). Declaratia privind

inadmisibilitatea interventiei in treburile interne ale
statelor si protectia independentei si suveranitdtii acestora.
Rezolutia 2131 (XX).
Adunarea Generala a ONU. (1987). Declaratia privind
imbundtitirea eficientei principiului abtinerii de la
amenintarea sau utilizarea fortei in relatiile internationale.
Rezolutia 42/22.

manierd care depdseste ceea ce este proportionat
sau necesar, va fi (el Insusi) responsabil pentru
angajarea Intr-un comportament gresit internati-
onal.**

STUDIUL DE CAZ STUXNET:
ANALIZA UNUI ATAC
CIBERNETIC CU IMPACT FIZIC

5.1. PREZENTAREA GENERALA A
ATACULUI STUXNET: OBIECTIVE,
CRONOLOGIE SI TINTE

Stuxnet, descoperit pe 17 iunie 2010, re-
prezintd un vierme informatic de o sofisticare
exceptionald, considerat pe scara larga prima
arma ciberneticd din lume capabild sa genereze
distrugeri fizice substantiale infrastructurii cri-
tice.” Spre deosebire de formele traditionale de
malware, care se concentreaza pe furtul de date,
perturbarea retelelor sau spionaj, Stuxnet a fost
proiectat cu un scop precis: sabotajul fizic direct.
Aceasta capacitate de a traduce actiuni digitale
in consecinte cinetice a marcat un moment fun-
damental in evolutia amenintarilor cibernetice,
transformand o ipoteza teoreticd intr-o realitate
operationald.*!

Aparitia Stuxnet a modificat fundamental
intelegerea conflictelor cibernetice. Anterior,
discutiile se axau preponderent pe impactul
asupra sistemelor informationale — brese de
date, atacuri de tip denial-of-service sau spionaj
digital. Stuxnet, prin distrugerea fizica a centri-
fugelor iraniene, a demonstrat o noud dimensi-
une a agresiunii cibernetice: atacurile cyber-fizi-
ce, unde actiunile din spatiul digital au conse-
cinte directe si tangibile in lumea reald. Aceasta
schimbare nu se limiteazd la perturbarea digita-
1a; ea semnaleaza o extindere a conceptului de
camp de luptd dincolo de domeniile fizice tradi-
tionale, incluzand acum infrastructura digitala
care sustine societatea moderna.?? Aceasta reali-
tate impune o reevaluare profunda a strategiilor
de securitate nationald, fortand statele sa ia in
considerare noi vectori de atac si sa recunoasca
convergenta tot mai accentuatd dintre securita-
tea cibernetica si cea fizicd, o separare care devi-
ne din ce in ce mai artificiala.

2 International Law Committee, Responsibility of the
States for International Wrongful Acts.

20 Kaspersky.”Stuxnet Definition & Explanation.”

%1 Chen, T., and Saeed A. “Lessons from Stuxnet.” IEEE
Computer, vol. 44, no. 4, Apr. 2011, pp. 91-93; “Lessons
Learned From Stuxnet.” IBM’s Security Intelligence.

%2 Hollis, D. “Could Deploying Stuxnet be a War Crime?”
Opinio Juris, 25 ianuarie 2011.
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5.1.1. CONTEXTUL GEOPOLITIC

Atacul Stuxnet a fost profund ancorat intr-o
strategie geopoliticd complexd, avand ca obiectiv
primordial iImpiedicarea sau, cel putin, intarzi-
erea programului nuclear iranian.”® Acest pro-
gram era perceput de actori internationali cheie,
in special Statele Unite si Israel, ca o potentiald
amenintare la adresa proliferarii nucleare, ge-
nerand tensiuni semnificative pe scena interna-
tionald.” Operatiunea, cunoscuta sub numele
de cod Jocuri Olimpice (Operation Olympic Ga-
mes), a reprezentat un efort clasificat, initiat sub
administratia presedintelui George W. Bush si
continuat sub presedintele Obama, desi nu a
fost niciodata recunoscuta oficial de cdtre niciun
stat.”

Se presupune cd decizia de a utiliza Stuxnet
a reflectat o abordare strategica nuantata, vi-
zand degradarea capacitatilor nucleare ale Ira-
nului fard a recurge la o lovitura aeriana directa
sau la o operatiune a fortelor speciale. Aceasta
strategie a pozitionat Stuxnet nu doar ca un act
de sabotaj, ci ca un instrument sofisticat de di-
plomatie secretd. Natura sa clandestind si durata
prelungitd a operatiunii au permis autorilor sa
mentind o negare plauzibild, controland astfel
naratiunea si atenuand potentialele reactii ime-
diate.?*® Aceasta abordare subliniazd importanta
crescandd a zonei gri in relatiile internationale,
unde statele pot urmari obiective strategice prin
actiuni care se situeaza sub pragul conflictului
armat traditional, estompand granitele dintre
pace si razboi. Astfel, atacurile cibernetice de-
vin o modalitate de a exercita presiune si de a
obtine avantaje strategice fard a declansa un rds-
puns militar conventional.

5.1.2. CRONOLOGIA DETALIATA
A DEZVOLTARII, PROPAGARII SI
DESCOPERIRII STUXNET

Dezvoltarea Stuxnet este estimata sa fi ince-
put inca din anul 2005. Aceasta perioada extinsa
de dezvoltare subliniazd complexitatea inerenta
si resursele considerabile necesare pentru crearea

2 “Lessons Learned From Stuxnet.” IBM'’s Security
Intelligence.

%4 Joyner, D. “Stuxnet an ‘Act of Force” Against Iran.”
Arms Control Law, 25 martie 2013; Roscini, M. “Did
Stuxnet Breach the UN Charter’s ‘Principles’?” Arms
Control Law, 28 septembrie 2012.

25 “QOperation Olympic Games: Cyber Sabotage as a Tool
of American Intelligence Aimed.” Security and Defence.

26 Joyner, D. “Stuxnet an ‘Act of Force’ Against Iran.”
Arms Control Law, 25 martie 2013; Roscini, M. “Did
Stuxnet Breach the UN Charter’s ‘Principles’?” Arms
Control Law, 28 septembrie 2012.

unei arme cibernetice de o asemenea anvergura.
Prima varianta a virusul a fost detectata in iunie
2009. Ulterior, o a doua varianta, care a inclus im-
bunatatiri substantiale, a apdrut in martie 2010,
posibil ca rdspuns la observatiile ca Stuxnet nu se
raspandea cu viteza sau impactul dorit. O a treia
variantd, cu modificari minore, a urmat in aprilie
2010.Viermele continea, de asemenea, o compo-
nenta cu un marcaj temporal de constructie din 3
februarie 2010.%7

Descoperirea si identificarea viermelui au
fost realizate pentru prima datd de compania de
securitate VirusBlokAda la mijlocul lunii iunie
2010, iar jurnalistul Brian Krebs a publicat pri-
mul raport detaliat si larg citit pe 15 iulie 2010.
Momentul in care Stuxnet a fost adus la lumi-
na este atribuit unei erori de programare intr-o
actualizare, care a determinat viermele sa se
propage accidental dincolo de tinta sa initiald,
ajungand pe un computer conectat la internet.**
Aceasta scipare neintentionata a fost esentiala,
permitand analistilor de securitate sa-1 detec-
teze si sd-1 discearnd. Un detaliu important al
designului Stuxnet este ca a fost programat sa
expire in iunie 2012, o caracteristica de tip kill
switch menitd sd limiteze raspandirea necontro-
lata pe termen lung.?®

5.1.3. IDENTIFICAREA TINTELOR
SPECIFICE SI AMPLOAREA INITIALA
A IMPACTULUI

Tinta principald si specificd a Stuxnet au
fost centrifugele de imbogatire a uraniului din
instalatiile nucleare iraniene, cu accent pe cele
situate la Natanz. Atacatorii au vizat In mod de-
liberat sistemele de control industrial (SCADA)
Siemens Step7, care erau responsabile de gestio-
narea si monitorizarea acestor centrifuge. Vier-
mele a fost conceput pentru a manipula subtil
viteza centrifugelor sensibile, inducand o uzura
accelerata si, in cele din urmd, defectarea aces-
tora pe termen lung, mai degraba decat o distru-
gere fizica imediata si evidenta. Aceasta abor-
dare de uzurdi (attrition) a reprezentat o strategie
calculata, menitd sd intarzie programul nuclear
iranian fara a provoca o reactie armata directd si
imediata.”””

Se estimeaza ca Stuxnet a deteriorat sau dis-
trus aproape o cincime din centrifugele nucleare

27 Kaspersky.” Stuxnet Definition & Explanation.”

28 Ibidem.

2 [bidem.

70 Kaspersky.”Stuxnet Definition & Explanation.”;
Chen, T., and Saeed A. “Lessons from Stuxnet.” IEEE
Computer, vol. 44, no. 4, Apr. 2011, pp. 91-93; “Lessons
Learned From Stuxnet.” IBM’s Security Intelligence.
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ale Iranului, infectand peste 200.000 de compu-
tere si cauzand degradarea fizicd a aproximativ
1.000 de masini. Institutul pentru Stiinta si Secu-
ritate Internationald a estimat in 2010 ca peste
1.000 de centrifuge au fost afectate, ceea ce repre-
zenta aproximativ 10% din capacitatea totala de
imbogdtire a Iranului la acea vreme. Desi Stuxnet
nu a fost conceput pentru a se raspandi dincolo
de instalatiile nucleare iraniene, natura sa sofis-
ticatd si agresiva a dus la infectarea unor com-
putere conectate la internet, desi a cauzat daune
minime acestor sisteme externe datoritd tintirii
sale extrem de specifice.””!

5.2. ANALIZA TEHNICA A STUXNET:
MOD DE OPERARE SI EFECTE

5.2.1. MECANISMELE SOFISTICATE DE
PROPAGARE S§I INFILTRARE

Stuxnet a demonstrat o inginerie cibernetica
de varf, exploatand un numar fard precedent de
patru vulnerabilitati zero-day in sistemul de ope-
rare Microsoft Windows,?? care erau necunoscu-
te anterior dezvoltatorilor de software.?”> Acestea
includeau un numadr de vulnerabilitati. Utilizarea
simultana a multiplelor zero-day-uri a fost extrem
de neobisnuitd la momentul descoperirii Stuxnet
si rdmane o raritate in peisajul amenintdrilor ci-
bernetice.””*

Propagarea principald in retelele air-gapped
(izolate fizic de internet) ale instalatiilor nucleare
iraniene s-a realizat prin intermediul unitatilor
USB infectate, posibil introduse de agenti sau
contractori care aveau acces fizic la aceste faci-
litati securizate.”” Acest vector de atac, aparent
simplu, a demonstrat esecul mitului air-gap-ului
ca masura de securitate singulard, subliniind ca
nici cele mai sigure instalatii nu sunt imune la
amenintdri. Succesul infiltrdrii prin intermediul
unitatilor USB a evidentiat o vulnerabilitate cru-
ciald: factorul uman. Indiferent de complexitatea
tehnica a malware-ului, interactiunea umana cu
71 “Did Stuxnet Take Out 1000 Centrifuges at the Natanz

Enrichment Plant?” ISIS Online.

72 Vulnerabilitdtile zero-day sunt defecte de securitate
software sau hardware necunoscute anterior de
catre dezvoltatorul software-ului sau producatorul
hardware-ului si, prin urmare, nedescoperite
publicului larg sau nedetectate de producdtor.

73 “Basic Attack Strategy of Stuxnet 0.5.” ISIS Online.

7+ LNK (CVE-2010-2568); autorun.inf; MS10-061,SMB
MS08-067.

75 Retelele air-gapped sisteme de securitate izolate fizic
de orice alta retea nesecurizata, in special de internet
sau de retelele publice. Conceptul de air-gap se refera

la “golul de aer” care separa fizic o retea de alta,
impiedicand orice contact electronic direct.

sistemele — cum ar fi utilizarea unitatilor USB de
catre ingineri — poate crea, in mod involuntar,
puncte de intrare pentru amenintdri avansate.
Acest lucru implicd faptul ca strategiile de secu-
ritate ciberneticd trebuie sa depaseasca simplele
apdrari tehnice, integrand programe riguroase
de instruire a personalului, protocoale operatio-
nale stricte si mdsuri robuste de securitate a lan-
tului de aprovizionare. Incidentul a demonstrat
ca chiar si facilitatile considerate securizate sunt
susceptibile in fata adversarilor determinati.””

Odatd patruns in sistem, Stuxnet se putea
propaga si prin partajari de retea Windows si
prin exploatarea vulnerabilitdtilor mentionate
anterior”” pentru a infecta computerele la dis-
tanta. Viermele continea, de asemenea, capacitati
de auto-actualizare prin intermediul unei retele
peer-to-peer incorporate””® si putea comunica cu
servere de comandd si control (C2) pentru a fur-
niza informatii despre rdspandirea sa si a primi
actualizari.?”” Cu toate acestea, utilizarea unor
astfel de functionalitati zgomotoase ar fi putut
alerta personalul. Stuxnet a inclus si mdsuri de
siguranta pentru a-si limita raspandirea, infec-
tand doar trei computere dintr-o unitate flash in-
fectata si fiind codificat pentru a opri rdspandirea
dupa 24 iunie 20122

5.2.2. MODUL DE OPERARE ASUPRA
SISTEMELOR DE CONTROL INDUSTRIAL
SI MANIPULAREA SUBTILA A DATELOR

Stuxnet a fost conceput cu o precizie remarca-
bila pentru a afecta doar tinte specifice, minimi-
zand daunele altor dispozitive sau retele. Odata
infiltrat, viermele cauta software-ul Siemens Step

76 “Lessons Learned From Stuxnet.” IBM'’s Security
Intelligence.

77 LNK' (CVE-2010-2568); autorun.inf; MS10-061;SMB
MS08-067.

78 Retelele peer-to-peer (P2P) sunt un tip de arhitectura

de retea distribuita In care nodurile (participantii)
functioneazd atat ca clienti, cat si ca servere, partajand
resurse si servicii direct intre ele, fard a depinde de un
server centralizat.
Conceptul de retele peer-to-peer incorporate se refera la
implementarea acestei arhitecturi P2P in sisteme sau
dispozitive cu resurse limitate, adesea integrate in
contexte specifice. Termenul “Incorporate” (embedded)
sugereazd ca functionalitatea P2P este integrata direct
in hardware-ul sau software-ul dispozitivului, mai
degraba decat sa ruleze pe un computer general-
purpose.

79 Serverele de comandd si control (C2 sau C&C) sunt
computere sau sisteme utilizate de atacatori cibernetici
pentru a comunica si a gestiona de la distanta malware-
ul instalat pe sistemele compromise (victime). Ele
actioneaza ca un “cartier general” central pentru
operatiunile malitioase.

%0 Kaspersky.”Stuxnet Definition & Explanation.”
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7, utilizat de controlerele logice programabile
(PLC) pentru a automatiza si monitoriza echipa-
mentele electromagnetice in medii industriale.
Viermele a actualizat codul pentru a trimite in-
structiuni distructive echipamentelor controlate,
manipuland subtil viteza centrifugelor de imbo-
gdtire a uraniului.®

Un aspect cheie al sofisticdrii Stuxnet a fost
capacitatea sa de a trimite feedback fals con-
trolerului principal. Aceasta Insemna cd, desi
centrifugele functionau defectuos si se autodis-
trugeau, monitoarele operatorilor afisau ca to-
tul functiona normal, impiedicandu-i pe acestia
sa realizeze problema pana cand daunele fizice
erau ireversibile. Aceasta ,mascare” a efectelor
este o caracteristica definitorie a atacurilor se-
mantice. Capacitatea Stuxnet de a manipula da-
tele si de a prezenta feedback fals operatorilor
umani ilustreazad natura insidioasa a atacurilor
semantice.” Aceastd formd de atac depdses-
te simpla perturbare; ea implica inselaciune si
subminarea increderii in sistemele automate si
in informatiile pe care acestea le furnizeaza. Di-
ficultatea inerentd in detectarea unor astfel de
manipuldri subtile®® pana cand daunele fizi-
ce devin incontestabile reprezinta o provocare
semnificativd pentru securitatea cibernetica de-
fensiva. Aceasta sugereaza ca detectarea traditi-
onala a anomaliilor, care se bazeaza adesea pe
abateri de la comportamentul asteptat, ar putea
fi insuficienta. In schimb, o abordare mai robus-
td ar necesita monitorizare avansata a integrita-
tii, validare Incrucisata a sistemelor si, potential,
analizd bazata pe inteligenta artificiala pentru a
detecta alterdrile subtile si malitioase ale datelor
inainte ca acestea sa conduca la defectiuni fizice
catastrofale.

5.2.3. DESCRIEREA EFECTELOR FIZICE SI
IMPACTUL VIRUSULUI

Stuxnet a manipulat valvele care pompau
gaz de uraniu in centrifuge, accelerand volumul
de gaz si suprasolicitand centrifugele rotative.
Aceastd suprasolicitare a dus la supraincalzirea
si, in cele din urma, la autodistrugerea acesto-
ra.*Aceste actiuni au cauzat degradarea si scoa-
terea din functiune a mii de centrifuge. Impactul
fizic a fost cuantificabil si identificabil, chiar si lu-
and in considerare rata ridicatd de esec preexis-
tenta a centrifugelor.

1 Ibidem.
22 Capitolul I
2 “Lessons Learned From Stuxnet.” IBM'’s Security

Intelligence.
24 Ibidem.

5.2.4. COMPONENTELE CHEIE ALE
MALWARE-ULUI SI CARACTERISTICILE
SALE AVANSATE

Stuxnet era compus din trei pdrti principale:
un vierme (worm) care realiza cea mai mare par-
te a lucrului malitios, un fisier de legatura (link
file) care automatiza executia copiilor propagate
ale viermelui si un rootkit care ascundea fisie-
rele de detectie.?® Caracteristicile sale avansate
includeau complexitatea, flexibilitatea, potenti-
alul si combinatia de functionalitati, facandu-1 o
noud specie de vierme in peisajul malware. A fost
conceput pentru a evita detectarea de cdtre sof-
tware-ul antivirus si de catre operatorii umani,
invdtand despre mediul tintd si ajustandu-si
comportamentul.?*

Arhitectura multi-componenta (vierme, fisi-
er de legdtura, rootkit), utilizarea fdra precedent
a patru exploatari zero-day, si capacitatea sa de
a ramane latent pana la indeplinirea unor con-
ditii specifice demonstreaza un salt semnificativ
in sofisticarea armelor cibernetice. Acest nivel de
complexitate si precizie indica o investitie sub-
stantiald de resurse, expertiza si timp, caracteris-
ticd capacitatilor la nivel de stat. Aceasta evolu-
tie sugereaza ca viitoarele arme cibernetice vor
fi probabil si mai complexe, adaptabile si dificil
de detectat si analizat, necesitand o crestere pro-
portionala a capacitatilor defensive, a colectdrii
de informatii despre amenintdri si a colabordrii
internationale in cercetare si dezvoltare in dome-
niul securitatii cibernetice. %’

% Un vierme (In engleza: worm) este un tip de program
malware autonom (independent) care se reproduce si
se raspandeste de la un computer la altul, sau de la o
retea la alta, fara interventia utilizatorului si fara a se
atasa la un program gazda existent (spre deosebire de
un virus).

Un fisier de legituri (adesea numit si scurtaturd,
comanda rapidd) este un tip special de fisier care
actioneazd ca un pointer sau o referinta catre un alt
fisier sau director (folder) situat intr-o alta locatie.
Rolul sdu principal este de a oferi acces rapid si
convenabil la un fisier sau un folder fard a fi necesara
navigarea la locatia sa originala.

Un rootkit este un tip de software malitios sau un set
de instrumente software care permit unui atacator
sa mentind acces privilegiat (adesea nivel de root
sau “administrator”) la un computer sau sistem de
operare, in timp ce ramane nedetectat. Este conceput
pentru a ascunde prezenta altor programe malitioase,
procese, fisiere sau activitati de retea.

2% Kaspersky.”Stuxnet Definition & Explanation.”

%7 Joyner, D. “Stuxnet an ‘Act of Force’ Against Iran.”
Arms Control Law, 25 martie 2013; Roscini, M. “Did
Stuxnet Breach the UN Charter’s ‘Principles’?” Arms
Control Law, 28 septembrie 2012.
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5.2.5. MOSTENIREA TEHNICA A
STUXNET SI APARITIA MALWARE-URILOR
DERIVATE

Desi Stuxnet a expirat in iunie 2012 si Sie-
mens a emis remedieri pentru software-ul sau
PLC, mostenirea sa tehnicd a continuat prin alte
atacuri malware bazate pe codul sdu original sau
pe metodologiile sale. Aparitia rapida a variante-
lor de malware precum Duqu,”® Flame,* Indus-
troyer® si Triton,”! care fie au reutilizat direct
codul Stuxnet, fie au adoptat tehnicile sale sofis-
ticate !, demonstreaza un efect clar de copiere sau
proliferare in domeniul cibernetic.

Aceastd proliferare indica faptul ca, odata
ce 0 arma cibernetica extrem de eficienta si ino-
vatoare este implementatd si ulterior analizats,
metodologiile sale pot fi invers-inginerizate,
adaptate si reutilizate de alti actori statali sau
non-statali. Acest fenomen implica o cursa con-
tinua si acceleratd a inarmarilor in spatiul ciber-
netic, unde tehnicile ofensive de succes devin
rapid provocari defensive, necesitand inovatie
constanta In cercetarea securitatii cibernetice,
partajarea informatiilor despre amenintari si
dezvoltarea de mecanisme de apdrare proactive
pentru a ramane inaintea amenintarilor in evo-
lutie.

5.2.6 IMPLICATIILE GEOPOLITICE SI
JURIDICE ALE ATACULUI STUXNET

Stuxnet a marcat un moment decisiv in isto-
ria conflictelor cibernetice, demonstrand capa-
citatea fdra precedent a unui atac cibernetic de
a produce daune fizice substantiale infrastruc-
turii critice a unui stat.*? A fost descris ca un
moment Oppenheimer pentru rdzboiul cibernetic,
sugerand ca potentialul sau distructiv depdses-
te cel al atacurilor cibernetice anterioare. Acest
incident a catalizat o dezbatere globala intensa
privind necesitatea unor noi norme si reglemen-
tari internationale care sa guverneze conduita
statelor In spatiul cibernetic. A subliniat nece-
sitatea urgenta a unui raspuns global colectiv

% Duqu (2011): Conceput pentru extragerea datelor din
instalatii industriale pentru potentiale atacuri viitoare.

2 Flame (2012): Un spyware sofisticat care inregistra
conversatii Skype si colecta capturi de ecran.

0 Industroyer (2016): A vizat facilitati energetice si a
cauzat o pana de curent in Ucraina.

#1 Triton (2017): A vizat sistemele de siguranta ale unei centrale
petrochimice din Orientul Mijlociu, ridicand preocupari
privind intentia de a provoca vatadmari fizice sau chiar
decese.

22 Kettemann, Matthias C. “ENSURING CYBERSECURITY
THROUGH INTERNATIONAL LAW.” Revista Espaiiola de
Derecho Internacional 69, no. 2 (2017): 281-90

pentru a securiza infrastructura criticd impotri-

va amenintdrilor cibernetice emergente. *?

Inainte de Stuxnet, operatiunile cibernetice
la scard largd, sponsorizate de state si care cau-
zau daune fizice, erau In mare parte teoretice sau
limitate la colectarea de informatii.** Executia
reusita a Stuxnet, in ciuda naturii sale secrete, a
demonstrat fara echivoc fezabilitatea si eficacita-
tea mijloacelor cibernetice pentru a atinge obiec-
tive strategice semnificative (cum ar fi intarzierea
unui program nuclear) fard a recurge la anga-
jamente cinetice conventionale. Acest succes a
contribuit, in mod argumentat, la o normalizare a
razboiului cibernetic ca instrument legitim si via-
bil al politicii de stat.*® Acest lucru sugereaza ca
operatiunile cibernetice nu mai sunt doar o nisa
a informatiilor, ci o componentd centrala a secu-
ritatii nationale si a politicii externe, servind ca o
alternativd sau o completare la actiunile militare
traditionale. Aceastd evolutie implicd necesitatea
ca statele sa dezvolte doctrine clare, linii rosii si
cadre de raspuns pentru operatiunile cibernetice,
pe masura ce zona gri a conflictului se extinde si
devine tot mai centrala in relatiile internationale.

Desi lucrarea de fatd nu include decat ipote-
za unui atac cibernetic savarsit de cdtre un stat,
a carui responsabilitate este demonstrata, este
necesard mentiunea cu privire la atribuirea pro-
priu-zisa a atacurilor cibernetice unui stat si im-
portanta probei.

Desi niciun stat nu si-a asumat oficial respon-
sabilitatea pentru Stuxnet, scopul, designul ex-
trem de sofisticat si tintirea precisd a viermelui
sugereazad puternic implicarea statald. Este larg
acceptat In comunitatea de securitate cibernetica
si In rapoartele independente ca a fost o creatie
comuna a agentiilor de informatii din SUA si Is-
rael.”

Atribuirea este o preconditie crucialda pen-
tru analiza utilizarii fortei si pentru declansarea
raspunsurilor colective, cum ar fi cele prevazute
de articolul 5 al NATO.*” Dificultatea atribuirii
» Hollis, D. “Could Deploying Stuxnet be a War Crime?”

Opinio Juris, 25 ianuarie 2011.

4 Nguyen, R.,“Navigating ‘Jus Ad Bellum’ in the Age of Cyber
Warfare.” California Law Review 101, no. 4, pag. 1081.

» O’Connell, M. “Cyber Security without Cyber War”.
Journal of Conflict and Security Law, Vol. 17, No. 2 (2012),
pp. 187-209,

»*Hollis, D. ,Could Deploying Stuxnet be a War Crime?”
Opinio Juris, 25 ianuarie 2011.

27 Articolul 5 din Tratatul Atlanticului de Nord: “Partile
convin ca un atac armat Impotriva uneia sau mai
multora dintre ele, in Europa sau in America de Nord,
va fi considerat un atac impotriva tuturor partilor si, In
consecinta, sunt de acord cd, dacd are loc un asemenea
atac armat, fiecare dintre ele, in exercitarea dreptului

la autoaparare individuald sau colectivd, recunoscut
prin art. 51 din Carta Organizatiei Natiunilor Unite,
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este o provocare semnificativa in spatiul ciber-
netic din cauza anonimatului, a naturii mul-
ti-stratificate a atacurilor si a vitezei mari de
materializare a efectelor. Procesul de atribuire
este un proces multifactorial, implicand aspecte
tehnice (urmadrirea masinilor, geolocatia), lega-
le (standarde de proba) si politice (identificarea
operatorilor, afilierile lor si legaturile cu statele,
contextul geopolitic). Atribuirea tehnicd, desi
nu este absolut exactd, este completata de infor-
matii de intelligence si analize politice pentru a
profila autorii si a stabili legaturile cu statele.”®
Dificultatea inerenta in atribuirea definitiva a
atacurilor cibernetice catre actori statali specifici
creeaza o provocare profunda pentru aplicarea
dreptului international.

Un aspect notabil al reactiei internationale la
Stuxnet a fost lipsa unei rezolutii oficiale a Con-
siliului de Securitate al ONU sau a unei condam-
nari formale. De asemenea, tdacerea Iranului cu
privire la atac a permis comunitatii internationa-
le sd evite abordarea directa a problemei. Aceasta
situatie subliniazd complexitatile politice si lipsa
unui consens clar in cadrul comunitatii interna-
tionale privind modul de a rdspunde la astfel de
incidente cibernetice.

5.2.7. IMPACTUL ASUPRA INTERPRETARII
ARTICOLULUI 2(4) DIN CARTA ONU SI A
CONCEPTULUI DE UTILIZARE A FORTEI

Stuxnet a adus in prim-plan intrebarea fun-
damentald dacd un atac cibernetic poate constitui
o utilizare a fortei in sensul articolului 2(4) din
Carta ONU.** Doctrina dreptului international,
in special prin lucrdrile precum Tallinn Manual, a
propus o serie de criterii care au fost deja discu-
tate in Capitolul IV.*

Aplicand aceste criterii la Stuxnet, se pot obser-
va Indeplinirea unor criterii si lipsa celorlalte. Aces-
tea trebuie analizate atat individual, cat si global.

va sprijini partea sau pdrtile atacate, prin realizarea
imediatd, individual si impreuna cu celelalte parti, a
oricarei actiuni pe care o considera necesard, inclusiv
folosirea fortei armate, in vederea restabilirii si
mentinerii securitdtii in spatiul Atlanticului de Nord.

Orice astfel de atac armat si toate masurile adoptate
ca urmare a acestuia vor fi imediat aduse la cunostinta
Consiliului de Securitate. Aceste masuri vor inceta
dupa adoptarea de cdtre Consiliul de Securitate a
masurilor necesare pentru restabilirea si mentinerea
pacii si securitdtii internationale. “

8 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press.

» Hollis, D. “Could Deploying Stuxnet be a War Crime?”
Opinio Juris, 25 ianuarie 2011

Severitatea atacului Stuxnet nu corespunde
celei cerute de Tallinn Manual. Daunele fizice,
ranirile sau decesele sunt considerate praguri
pentru calificarea ca utilizare a fortei** A, ins3,
fost considerat o utilizare a fortei datorita dau-
nelor fizice provocate programului nuclear ira-
nian, Intarziindu-1 cu cativa ani.*” Imediatitatea
efectelor este un alt criteriu neindeplinit. Stuxnet
s-au manifestat pe parcursul a saptamani sau
luni, permitand - teoretic - timp pentru masuri
de atenuare, ceea ce ar putea sugera cd nu ar fi
considerat o utilizare a fortei pe baza acestui fac-
tor.* Directitatea este confirmata. A existat o co-
nexiune cauzala directa intre vierme si centrifu-
gile deteriorate.”” Invazivitatea Stuxnet-ului s-a
reprezentat printr-o intruziune semnificativa in
suveranitatea iraniana, vizand sisteme fizic izo-
late (air-gapped), care fac parte din infrastructura
criticd a statului. **S-a remarcat de cdtre grupul
de experti, ca intruziunea in sistemele de maxi-
mad securitate ale statului — legate de sfera milita-
ra, de intelligence sau (chiar) politica — reprezinta
un argument addugdtor in decizia unor state de
a reprima atacurile cibernetice. Masurabilitatea
efectelor este asigurata de consecintele care au
fost cuantificabile si identificabile, chiar si luand
in considerare rata ridicata de esec a centrifuge-
lor. Dificultatea stabilirii extinderii efectelor nu
se datoreaza unui caracter aleator al efectului vi-
rusul, ci tdcerii guvernului iranian cu privire la
pagubele create de operatiune.’® Stuxnet a fost
lipsit de legitimitate prezumtiva, deoarece acti-
unea deteriorarea instalatiilor nucleare ale unui
alt stat fara autorizarea Consiliului de Securitate
al ONU si 1n lipsd de contextul autoapararii.’®
Cum s-a mentionat deja, atribuirea sau implica-
rea statala este consideratd unanim drept o con-
ditie indeplinitd. Desi niciun stat nu si-a asumat
responsabilitatea, scopul si designul viermelui
sugereaza puternic implicarea statala. Este un
fapt constatat deja ca Stuxnet a fost o operatiune
operatd de SUA si Israel.*”
Pe baza acestor criterii, majoritatea expertilor
si participanti la redactarea Tallinn Manual si al
altor lucrari de specialitate, au inclinat spre ca-
lificarea Stuxnet ca o utilizare a fortei. Cu toate
acestea, s-a facut o distinctie cruciald intre utili-
300 Schmitt, M-N., 2017, Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations,
Cambridge: Cambridge University Press, pag. 49.

1 [dem, pag. 49.

2 [bidem.

% Idem, pag. 49-50.

%4 Idem, pag. 50.

35 Idem, pag. 50-51.

%6 Jdem, pag. 51
37 Ibidem.
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zarea fortei (articolul 2(4)) si atac armat (articolul
51), acesta din urmd declansand dreptul la autoa-
parare.*® In general, s-a considerat ca Stuxnet a
atins pragul de utilizare a fortei datorita daunelor
materiale semnificative, dar nu si pe cel de atac
armat, ceea ce ar fi justificat doar contramasuri
non-armate din partea Iranului, nu un raspuns
militar In autoapdrare.’”

S-a dezbatut, de asemenea, daca Stuxnet a
respectat principiile jus in bello, avand in vedere
tintirea sa precisa si minimizarea daunelor co-
laterale. Aceastd precizie ar putea fi un indiciu
suplimentar al sponsorizdrii statale si ar putea
implica o intentie de a opera in limitele, chiar si
extinse, ale dreptului conflictelor armate. Stuxnet
a evidentiat faptul ca statele iau in considerare
factori dincolo de aderenta stricta la articolul 2(4)
atunci cand caracterizeaza legalitatea operatiuni-
lor cibernetice, avand in vedere natura evolutiva
a dreptului international si caracteristicile unice
ale spatiului cibernetic.’"

Lipsa unui cadru juridic international clar si
obligatoriu pentru rdzboiul cibernetic si atacu-
rile cibernetice ramane o provocare majord.*!
Stuxnet a subliniat In mod dramatic aceasta la-
cund, evidentiind urgenta ca statele sa elaboreze
reguli specifice pentru operatiunile cibernetice
si sa consolideze cooperarea internationala in
acest domeniu. Putem observa cd, desi Stuxnet
nu corespunde expres criteriilor cerute in Manu-
al, lipsa unor criterii se compenseza puternic cu
existenta celorlalte si impactul global al acestora
asupra formdrii unei opinii colective in randul
membrilor ONU. Deoarece fiecare atac cibernetic
este unic in modul sdu de operare si din perspec-
tiva efectelor si al scopului sdu, este ineficienta
stabilirea unei liste de criterii restrictive si impu-
nerea unor cerinte riguroase minime asupra tu-
turor situatiilor viitoare.

Ambiguitatea actuala in reglementarea ciber-
netica poate fi partial explicatd prin preferinta
marilor actori geopolitici, inclusiv SUA, China si
Rusia, pentru un grad semnificativ de ambigui-
tate strategicd. Aceastd ambiguitate le permite o
flexibilitate mai mare in dezvoltarea si rafinarea
%% Hollis, D. “Could Deploying Stuxnet be a War Crime?”

Opinio Juris, 25 ianuarie 2011;

Joyner, D. “Stuxnet an ‘Act of Force’ Against Iran.” Arms
Control Law, 25 martie 2013; Roscini, M. “Did Stuxnet
Breach the UN Charter’s ‘Principles’?” Arms Control
Law, 28 septembrie 2012.

% Nguyen, R.,“Navigating ‘Jus Ad Bellum’ in the Age of
Cyber Warfare.” California Law Review 101, no. 4.

%0 Hathaway, Oona A., et al. “The Law of Cyber-Attack.”
California Law Review, vol. 100, no. 4, 2012.

31 Ducaru, S. “Can a Cyberattack Become an Act of War?

European and Trans-Atlantic Perspectives.” Romanian
Journal of European Affairs, Vol.2, No.1 (2024).

propriilor capabilitati militare cibernetice, evi-
tand angajamente internationale obligatorii care
ar putea restrictiona actiunile lor intr-un dome-
niu in rapida evolutie. Aceastd situatie este cu
atat mai relevanta in contextul razboaielor hibri-
de si al dependentei ultra-tehnologice a societa-
tilor moderne.

Initiative precum Tallinn Manual, desi nu sunt
instrumente juridice obligatorii per se, joacd un
rol esential in furnizarea de ghidare si in promo-
varea unui consens asupra modului in care drep-
tul international existent se aplicd operatiunilor
cibernetice. Aceste eforturi sunt cruciale pentru a
clarifica ce constituie un comportament accepta-
bil al statelor si care sunt consecintele potentiale
ale ignorarii normelor.

Incidentul Stuxnet a demonstrat in mod eloc-
vent ca, In timp ce dreptul international traditio-
nal se concentreazd pe daunele materiale si vieti
omenesti, noile forme de agresiune cibernetica
pot provoca prejudicii non-materiale semnifica-
tive entitatilor si proceselor virtuale, care nu sunt
pe deplin acoperite de cadrele juridice existente.
Acest lucru subliniaza inadecvatul continuu al
definitiilor traditionale si necesitatea de a adapta
si dezvolta noi cadre legale care sa tina cont de
provocdrile unice ale dependentei crescande de
tehnologiile informatiei si comunicatiilor.

CONCLUZII

Lucrarea de fatd a abordat problematica
atacurilor cibernetice din perspectiva articolului
2(4) din Carta ONU, analizand care sunt crite-
riile pe care acestea trebuie sa le indeplineasca
pentru a constitui o utilizare a fortei in sensul
normelor de drept internationa. Ipoteza cen-
trala a cercetdrii a fost ca atribuirea criteriilor
stabilite de Tallinn Manual unui atac cibernetic
creste prograsiv sansa acestuia de a fi considerat
o incalcare de articolului 2(4), iar studiul de caz
Stuxnet a servit drept exemplu elocvent pentru
a evalua aceste criterii.

Regimul juridic actual se bazeaza pe articolul
2(4) al Cartei ONU, care interzice amenintarea cu
forta sau utilizarea fortei. Curtea Internationala
de Justitie a stabilit ca aceasta interdictie se aplica
oricdrei utilizari a fortei, indiferent de armele fo-
losite, subliniind importanta scalei si efectelor unei
actiuni in determinarea calificarii sale. Aceasta
interpretare, adaptabila la noile realitdti, permite
evaluarea formelor non-traditionale de forta, in-
clusiv a atacurilor cibernetice. Aplicarea acestor
criterii la cazul Stuxnet a demonstrat complexi-
tatea calificarii, evidentiind, de exemplu, lipsa de
legitimitate prezumtiva a actiunilor care vizeaza
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instalatii nucleare fdra o justificare legala.

Prin analiza detaliatd a cazului Stuxnet, lu-
crarea a demonstrat ca anumite atacuri ciber-
netice pot intr-adevar atinge pragul de utilizare
a fortei. Stuxnet, un atac semantic care a vizat
sistemul nuclear iranian, a cauzat daune fizice
semnificative, reusind sd intarzie programul cu
cativa ani. Acest aspect este crucial, deoarece
criteriile propuse de doctrind, cum ar fi severita-
tea, indica necesitatea unor daune fizice pentru
a califica un atac cibernetic drept utilizare a for-
tei. Desi criteriul nemijlocirii nu a fost pe deplin
indeplinit in cazul Stuxnet, data fiind manifes-
tarea graduald a daunelor pe parcursul unor
saptamani sau luni, a existat o conexiune cauzali
directd Intre vierme si centrifugele deteriorate,
ceea ce a consolidat argumentul. Invazivitatea
atacului Stuxnet, care a patruns in sisteme fizic
izolate, a reprezentat, de asemenea, o intruziu-
ne semnificativd in suveranitatea iraniana. Mai
mult, masurabilitatea efectelor atacului a fost
clara, oferind o bazd solida pentru evaluarea
impactului sau.

Desi articolul 2(4) ofera un cadru juridic ro-
bust, natura evolutiva si rapidd a atacurilor ci-
bernetice impune o necesitate continua de clari-
ficare si consolidare a reglementarilor internatio-
nale. Ambiguitatea deliberata a Cartei iIn defini-
rea exactd a fortei permite o flexibilitate esentiala
in aplicarea sa la scenarii neprevazute. Cu toate
acestea, apar provocdri semnificative in stabili-
rea atribuirii atacurilor cibernetice si in aplicarea
principiilor de autoapdrare in acest context. Este
esentiala promovarea cooperarii internationale si
dezvoltarea unui cadru juridic clar pentru a ate-
nua eficient amenintarile reprezentate de atacu-
rile cibernetice.

In concluzie, ipoteza cercetdrii a fost confir-
matd: atacurile cibernetice pot, in circumstanta
indeplinirii cerintelor din Tallinn Manual, consti-
tui utilizari ale fortei in sensul articolului 2(4) din
Carta ONU, in special atunci cand produc efec-
te comparabile cu cele ale fortei armate conven-
tionale. Cazul Stuxnet serveste drept o ilustrare
importantd a acestei realitati, subliniind urgenta
adaptarii continue a dreptului international la
provocarile complexe si dinamice ale erei digitale.
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